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1.Architektura systemu

Aplikacna architektira pozostava z modulov:
e klient - web aplikacia (React)
e server
o API (Java Spring)
o MySQL databazovy server
e email server

Komunikacia medzi klientom a API je prostrednictvom GraphQL rozhrania.

Emailovy server Serverova cast Klientska ¢ast
Klientska cast’
Emailovy server Serverova cast GraphQL AP Port 443 Aplikacie
Port 25 Port 25 Aplikacie Port 443
@ O\ — (React)
=/ ) J) il
(Spring)
iﬁm 3306 /J_\
Port 80 Webovy prehliadac
Bugsnag
Port 80

—D_®7 Databéaza
(MySQL)

Obrazok 1: Komponentovy diagram



2.Serverova cast' (Backend)

2.1.

Pouzité technoldgie a kniznice
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Open-source datovy dotazovaci a manipulaény jazyk pre komunikaéné rozhranie
a runtime pre plnenie dotazov s existujucimi datami.

org.springframework.boot:spring-boot-starter-mail
org.springframework.boot:spring-boot-starter-security
org.springframework.boot:spring-boot-starter-actuator
org.springframework.boot:spring-boot-starter-data-jpa
org.springframework.boot:spring-boot-starter-web
org.springframework.boot:spring-boot-configuration-processor
org.freemarker:freemarker:2.3.28
com.github.javafaker:javafaker:1.0.2
mysql:mysql-connector-java:8.0.21
com.graphgl-java-kickstart:graphql-spring-boot-starter:7.0.1
com.graphgl-java-kickstart:graphql-java-tools:6.0.2
com.graphgl-java-kickstart:graphql-spring-boot-starter-test:7.0.1
com.authO:java-jwt:3.10.3
org.mapstruct:mapstruct:1.3.1.Final
com.google.guava:guava:23.0
com.google.guava:guava:29.0-jre
com.bugsnag:bugsnag-spring:3.6.2
com.github.ozlerhakan:poiji:3.0.1
org.liquibase:liquibase-core:3.8.1
org.projectlombok:lombok:1.18.12
com.googlecode.json-simple:1.1.1
org.mapstruct:mapstruct-processor:1.3.1.Final
com.h2database:h2:1.4.200
org.bouncycastle.bcprov-jdk150n:1.64



2.2.Riadenie pristupov
2.2.1.Koncové body rozhrania

X - povoleny pristup

(vrati certifikaty prihlaseného pouzivatela)

Koncovy bod SHMU | Statny | Odb. spds. | Verejna
organ osoba organizacia

accessToken X X X X

(vrati JWT pristupovy token)

activeOrganization X X X X

(vrati aktualnu zvolenu organizaciu)

address X X X X

(vrati adresu podla ID)

certificate X X X X

(vrati certifikat podla ID)

countries X X X X

(vrati v8etky krajiny)

exports X X X X

(vrati strankované exporty)

files X X X X

(vrati strankované subory)

imports X X

(vrati strankované importy)

logout X X X X

(odhlasi pouzivatela)

me X X X X

(vrati aktualne prihlaseného pouzivatela)

myCertificates X X X X




myQrganizations
(vrati dostupné organizacie prihlaseného
pouzivatela)

myQOrganizationsQualified
(vrati vSetky OSO prihlaseného pouzivatela)

myActiveOrganizationsQualified
(vrati aktivne OSO prihlaseného pouzivatela)

organization
(vrati organizaciu podla ID)

organizationUsers
(vrati vSetky vazby medzi organizéciou a
pouzivatelom pre aktualnu organizaciu)

organizations
(vrati strankované vSetky organizacie - povolené
pre aktualnu organizaciu)

organizationsAll
(vrati vSetky organizacie - povolené pre aktualnu
organizaciu)

organizationsQualified
(vrati vSetky OSO)

organizationRoles
(vrati vSetky dostupné organizacné role)

pendingOrganizationRegistrations
(vrati strankované Cakajuce registracie
organizacii)

substanceKinds
(vrati v8etky dostupné typy latok)

substanceKindsPaginated
(vrati strankované vsetky dostupné typy latok)

substanceKind




(vrati typ latky podra ID)

substanceProductions
(vrati vSetky dostupné typy produkcie)

substanceProductionsPaginated
(vrati strankované vSetky dostupné typy
produkcie)

substanceProduction
(vrati typ produkcie podfa ID)

substanceTypes(vrati vSetky dostupné typy
biopaliva)

substanceTypesPaginated(vrati strankované
vSetky dostupné typy biopaliva)

substanceType
(vrati typ biopaliva podla ID)

transactions
(vrati strankované vsetky transakcie)

transactionsAsBuyer
(vrati strankované transakcie v ktorych vystupuje
aktualna organizacia ako kupujuci)

transactionsAsSupplier
(vrati strankované transakcie v ktorych vystupuje
aktualna organizacia ako dodavatel)

user
(vrati pouzivatela podla ID)

users
(vrati strankovanych vsetkych pouzivatelov)

usersAll
(vrati vSetkych pouzivatelov)

verifierCertificates




(vrati strankované certifikaty v ktorych vystupuje
aktualna organizacia ako overovatel)

addExistingUserToOrganization
(prida existujuceho pouzivatela systému do
organizacie)

addUserToOrganization
(prida nového pouzivatela systému do
organizacie)

approveCertificate
(schvali certifikat za OSO)

approveCertificateBySHMU
(schvali certifikat za SHMU)

createOrganization
(vytvori novu organizaciu)

createOrUpdateCertificateSubstanceKind
(vytvori alebo upravi typ latky)

createOrUpdateCertificateSubstanceProduction
(vytvori alebo upravi typ produkcie)

createOrUpdateCertificateSubstanceType
(vytvori alebo upravi typ biopaliva)

createUpdateCertificate
(vytvori alebo upravi certifikat)

createUser
(vytvori pouzivatela)

download
(stiahne subor)

exportCertificates
(vytvori export certifikatov)

forgotPassword
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(poziada o obnovu hesla)

changeUserLanguage
(zmeni pouzivatefov systémovy jazyk)

changeUserOrganizationRole
(zmeni rolu pouzivatela v organizacii)

changeUserOrganizationStatus
(zmeni stav uzivatela voci organizacii)

importCertificates
(importuje certifikaty)

login
(prihlasi pouzivatela)

pushCertificateToMarket
(uvedie certifikat na trh)

register
(zaregistruje pouzivatela)

rejectRegistration
(odmietne registraciu)

rejectExport
(odmietne export certifikatov)

rejectCertificate
(odmietne certifikat)

removeCertificate
(zmaze certifikat)

removeCertificateSubstanceKind
(zmaze typ latky)

removeCertificateSubstanceProduction
(zmaze typ produkcie)

removeCertificateSubstanceType

11




(zmaze typ biopaliva)

removeFile
(zmaze subor)

removeUserFromOrganization
(odoberie pouzivatela z organizacie)

requestCertificateCorrection
(poziada o opravu certifikatu)

requestCertificateValidation
(poziada o koontrolu certifikatu)

resetPassword
(resetuje heslo)

resetUserPassword
(resetuje uzivatelovi heslo)

sellCertificate
(preda certifikat)

submitOrganizationSHMURelation
(potvrdi vztah organizacie so SHMU)

submitOrganizationQualifiedRelation
(potvrdi vztah organizacie s OSO)

switchOrganizationWorkspace
(zmeni aktualne zvolenu organizaciu)

updateOrganization
(zmeni organizaciu)

updatePassword
(zmeni heslo)

updateProfile
(zmeni pouzivatel'sky profil)

uploadRegistrationAgreements
(nahra navrh registracnej zmluvy)
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uploadRegistrationAgreementsScans X
(nahra sken registracnej zmluvy)

validateExport X
(validuje export)

2.2.2.Prihlasenie na server (SSH pristup)

Adminstrator serveru (SHMU) musi vytvorit uZivatela na danej indtancii. Nasledne uZivatel
obdrzi prihlasovacie udaje pomocou ktorych je mozny SSH pristup na server. SSH pristup je
mozny len z internej siete SHMU.

2.2.3.Prihlasenie do systému

Prihlasovanie do systému je realizované pomocou uzivatel'ského emailu a hesla. Na zaklade
tychto udajov je vygenerovany JWT token, ktory slizi na identifikaciu uzivatela. Viac v kapitole
JWT token.

2.2.4.Pristup do databazy

Pre prihlasenie do databazy je potrebné byt v internej sieti SHMU. Do internej siete je mozné sa
externe cez VPN. Nasledne je mozné sa prihlasit do databazy pomocou pristupovych udajov,
ktoré vlastni SHMU.

2.2.5.Pristup k uploadnutym suborom

SSH pristup

K suborom je mozné pristupit pomocou SSH pristupu vid' kapitola Prihlasenie na server (SSH

pristup).

Prostrednictvom aplikacie

UzZivatel ma moznost pristupit iba k svojim suborom pripadne suborom, ktoré vlastni jeho
organizacia.

Expiracia pristupu k suboru

V ramci aplikacie je pristup k suborom umozneny prihlasenym uzivatefom. Expiracia prihlasenia
uzivatela je riadena expiraciou JWT tokenu vid kapitola .Expiracia tokenov.
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Odkaz na stiahnutie suboru zaslany prostrednictvom emailu je validny po dobu 24 hodin. V tejto
metdde pristupu k suboru nie je potrebné aktivne prihlasenie do aplikacie. Expira¢na doba je
konfigurovatelna vid Ostatné aplikatné nastavenia.

2.3.Sifrovanie a zabezpeéenie

2.3.1.Zabezpecenie hesiel

Druh pouzitého hashovania

Pre hashovanie hesiel je pouzita hashovacia funkcia Argon2id. Viac informacii najdete napr. na
https://cryptobook.nakov.com/mac-and-key-derivation/argon2.

Konfiguracia hashovania

Nahodne generovany textovy retazec (Sol) - 16 bajtov

Poclet opakovaného hashovania (Hashovacie iteracie) - 3

Pocet paralelnych vlakien ktoré su pouZzité na hashovanie (Paralelizmus) - 1
Pamat pouzita pri hashovani - 4096 kilobajtov

Dizka koneéného textového retazca (Dizka vygenerovaného hashu) - 32 bajtov

2.3.2.JWT token

Pre autentifikaciu uzivatelov aplikaciu pouziva Standartné JWT tokeny. BlizSie info najdete na
https://jwt.io/introduction.

Expiracia tokenov

Expiracia pristupového tokenu je 5 minut a je konfigurovatelna. Expiracia obnovovacieho
tokenu je 4 hodiny a je konfigurovatelna. BlizSie info ohfadom konfiguracie najdete v Ostatné
aplika¢né nastavenia.

Podpis tokenu

Podpis tokenu sa vykonava pomocou HMAC SHA256 algoritmu. Pri akomkolvek manualnom
zasahu do ktoréhokolvek z tokenov (pristupovy a obnovovaci) zo strany koncového pouzivatela
systém vyhodnoti takyto token ako neplatny a uzivatel je okamzite odhlaseny.

2.3.3.Subory

Aplikacia subory nesifruje ziadnym spbsobom. V pripade potreby je zodpovedny za Sifrovanie
suborov administrator serverov (SHMU).
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2.3.4.Zabezpecenie GraphQL rozhrania

Aplikacia poskytuje GraphQL API rozhranie, ktoré je zabezpecené pomocou JWT tokenu. Na
zaklade neho je uzivatel autorizovany k praci s GraphQL API. Jednotlivé koncové body
GraphQL API su zabezpeéené podfa role organizacie vid kapitola Koncové body rozhrania.

2.3.5.Audit logy

Kazda interakcia s databazou je archivovana v databazovej tabulke logs. Tabulka uchovava
informacie o tom aka operacia s konkrétnym databazovym zaznamom bola vykonana.

2.3.6.Suborove logy

Aplikacne logy sa uchovavaju v prie€inku /var/lib/tomcat9/logs/sk-bio.log. V momente kedy
subor dosiahne velkost 25 MB tak sa archivuje do prie€inku /var/lib/tomcat9/logs/archived
kde zostava v komprimovanej podobe. BlizSie info o konfiguracii archivacie logov najdete v
.Ostatné aplikané nastavenia.

2.3.7.Sledovanie stavu aplikacie / Sledovanie chyb

Na sledovanie neodchytenych vynimiek aplikacia pouziva systém Bugsnag
(https://www.bugsnag.com/). Tento systém poskytuje rychlu a jednoduchu spravu
neodchytenych vynimiek.

2.4.Zalohovanie suborov a databazy

Za zélohovanie suborov a databaz je zodpovedny spravca systému (SHMU).

2.5.Verziovanie

Jednotlivé nasadené verzie su oznaCované pomocou tagov v distribuovanom systéme na
riadenie verzii s nazvom Git (https://git-scm.com/). Priradzovanie verzii je urené pomocou
metodoldgie sémantického verzovania (https://semver.org/).

2.6.0Ochrana osobnych udajov

2.6.1.0chrana osobnych udajov v aplikacii

Aplikacia podlieha Ochrane osobnych Udajov s ktorou jej uzivatelia musia suhlasit’ pri registracii.
Viac informacii na stranke https://isbio.shmu.sk/ochrana-osobnych-udajov.
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2.6.2.Pristup do databazy

Osoby, ktoré maiju pristup k udajom v databaze podliehaju podpisu formularu o ochrane
osobnych udajov a prace s nimi. Tento proces zastreuje spravca systému (SHMU). Blizsie
informacie o pristupe do databazy vid kapitola Pristup do databazy.

2.7.Konfiguracia

Ddlezita pripomienka: Pri akejkolvek zmene Aplikaénych nastaveni alebo Systémovych
nastaveni je potrebné restartovat’ aplikacny server pomocou prikazu:

service tomcat9 restart

2.7.1. Aplikacné nastavenie

V prie€inku sk-bio-api/src/main/java/resources sa nachadza application-production.yml

Aplikacia

V sekcii app:
clientURL - Url adresa uzivatel'skej Casti systému (napr. https://bioapp.shmu.sk)
serverURL - Url adresa serverovej €asti systému (napr. https://bioapp.shmu.sk/api)
fromEmail - Mailova adresa ktora sa zobrazuje v emailoch ako odosielatef
contactPhone - Kontaktné telefonne Cislo, ktoré sa zobrazuje v emailoch
contactEmail - Kontaktna mailova adresa, ktora sa zobrazuje v emailoch
aboutUsURL - Url adresa ktora sa zobrazuje v emailoch

Mailovy server

V sekcii spring/mail:
host - Url adresa emailového serveru (napr.: smtp.shmu.sk)
port - Port emailového serveru (napr. 25)

V pripade Ze emailovy server ma zapnuté overenie, je nutné vyplinit
username a password

V pripade ze emailovy server ma vypnuté overenie, je nutné nastavit
properties/mail/smtp/auth: false

Databaza

V sekcii spring/datasource:
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url - Url adresa databaze s portom a nazvom databaze
(napr.: jdbc:mysql://srv-biodb.kol.shmu.sk:3306/biodb)
username a password

2.7.2.0statné aplikaCné nastavenia

app/accessTokenExpiration - Doba (v sekundach) po ktorej expiruje platnost pristupového
tokenu
app/refreshTokenExpiration - Doba (v sekundach) po ktorej expiruje platnost obnovovacieho
tokenu
app/downloadExpiration - Doba (v sekundach) po ktorej expiruje odkaz na stiahnutie suboru
app/downloadSecret - KIu¢, ktorym sa $ifruje dizka expiracie a identifikator siboru
app/tokenSecret - KIU¢, ktorym sa Sifruje JWT token
app/resetPasswordPath - Url adresa pre obnovu hesla (Musi sa zhodovat s konfiguraciou v
klientskej Casti)
app/baseStoragePath - Cesta k prie€inku na aplikanom serveri do ktorého server uklada
subory
app/usersUploadsPath - Rozvetvenie z baseStoragePath
app/organizationsUploadsPath - Rozvetvenie z baseStoragePath
app/importPath - Rozvetvenie z baseStoragePath
app/agreementsPath - Rozvetvenie z baseStoragePath
app/certificatesPath - Rozvetvenie z baseStoragePath
appl/exportPath - Rozvetvenie z baseStoragePath
app/bugsnagAPIKey - Bugsnag API klu¢ (Sluzba na zaznamenavanie neodchytenych
vynimiek aplikacie)

spring/servlet/multipart/max-file-size - Maximalna velkost’ suboru v requeste
spring/servilet/multipart/max-request-size - Maximalna velkost celého requestu

server/port - Port pod ktorym je server spusteny

V projekte sa nachadza subor src/main/resources/logback.xml v ktorom je mozné
konfigurovat
HOME_LOG - Cesta, kde sa ukladaju aplikacné logy

V tagu rollingPolicy je mozné nastavit’:

fileNamePattern - cesta pre archivaciu logov a samotny nazov
maxFileSize - maximalna velkost logu

totalSizeCap - maximalna velkost vSetkych archivovanych logov
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maxHistory - maximalny pocet dni do kedy logy zostanu zarchivované

2.7.3.Systémove nastavenie na aplikaChom serveri

Zmena cesty k suborovému ulozisku

V pripade, Ze sa pri konfiguracii vyberie ina cesta ako ta prednastavena (baseStoragePath), je
potrebné tuto cestu pridat’ aj v linuxovej sluzbe tomcat9.service, ktora sa nachadza v prie€inku
llib/systemd/system/

V sekcii # Security pridajte/upravte

ReadWritePaths=/nova/cesta

Vlastny konfiguracny subor

V pripade Ze sa pri konfiguracii nepouziva prednastaveny subor application-shmu-prod.yml je
potrebné zmenit spring.profiles.active na konci suboru catalina.properties, ktory sa
nachadza v priecinku /var/lib/tomcat9/conf

Ak sa novy konfiguraény subor vola napr. application-production.yml tak bude zmena riadku
vyzerat nasledovne:

spring.profiles.active=production

2.8.InStalacia

2.8.1.Nastavenie

V prie€inku sk-bio-api/src/main/javalresources je potrebné vytvorit novy konfiguracny subor
application-production.yml podla dostupnej Sablony application-shmu-prod.yml.template.
BlizSie informéacie o moznostiach konfiguracie najdete v kapitole Konfiguracia.

2.8.2.Kompilacia

V prie€inku, kde sa projekt nachadza je portebné spustit prikaz:
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./gradlew build -x test --no-daemon

Po uspesnej kompilacii pomocou prikazu vysSie sa v projekte objavi prieinok build/lib, v
ktorom sa bude nachadzat skompilovany projekt vo formate .war

2.8.3.Nasadenie

Vzniknuty subor s priponou .war je potrebné premenovat na ROOT.war a na aplikathom
serveri vliozit do prie€inku /var/lib/tomcat9/webapps/.

2.8.4.Postup nasadenia novej verzie

Po pridani novej verzie do prednastavenej gitovej vetvy sa cez Gitlab CI/CD
(https://docs.qgitlab.com/ee/ci/README.html) spusti uloha, ktora
Ma nasledovné kroky:

1. kompilacia projektu,

2. spustenie a vyhodnotenie testovacich scenarov,

3.

a. ak niektory z testovacich scenarov neprebehne uspesne, nasadenie novej verzie
konCi a na email uzivatela, ktory spustil nasadenie novej verzie pride notifikacia
0 neuspesnom nasadeni novej verzie s informaciami o tom, ktoré testy zlyhali a
kvéli Comu,
b. ak vSetky testovacie scenare prebehli UspeSne nasadenie novej verzie
pokracuje,
4. kompilacia projektu do suboru s priponou WAR,

i

odoslanie suboru na prislusny server,

6. zavadzaci skript nahradi predoslu verziu tou novou a vSetko nepotrebné po sebe
vymaze,

7. spustenie novej verzie aj s databazovymi migraciami, ktoré zabezpec€uju spravnu

Strukturu databazy. V tomto kroku je potrebné vytvorenie novej zalohy databazy pre jej

korektnu obnovu v pripade padu.

2.9.Pokyny pre obnovu

2.9.1.0bnovenie databazy

Pri pade databazy je za jej obnovu zodpovedny spravca systému (SHMU).
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2.9.2.0bnovenie serveru

Pri pade servera je za jeho obnovu zodpovedny spravca systému (SHMU).

Restart

Ak je potrebné server z nejakého dévodu restartovat, tak tento ikon je mozny pomocou
prikazu:

service tomcat9 restart

Predosla verzia

Za Uspedné nasadenie star$ej verzie systému je zodpovedny spravca systému (SHMU), ktory je
zodpovedny aj za zalohovanie databazy a serverovej Casti aplikacie.

2.10.Prevadzkové pokyny

Prostrednictvom odkazu https://isbio.shmu.sk/actuator/health je mozné skontrolovat Ci je

serverova Cast systému zapnuta.

2.10.1. Prepnutie aplikacie do médu udrzby a spat’

Na aplikaCnom serveri v subore /etc/nginx/sites-available/isbiot.shmu.sk je predpripraveny
nasledujuci prepinac.

Méd udrzby - Zapnuty

# Maintenance Mode
root /var/www/maintenance;

# Application Mode
# root /var/www/html;

Maéd adrzby - Vypnuty

# Maintenance Mode

# root /var/www/maintenance;

# Application Mode
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Po vykonani zmeny v predoSlom subore treba reStartovat server nasledujucim prikazom.
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3.Klientska Cast’ (Frontend)

3.1.Pouzité technoldgie a kniznice

Klientska Cast systému je vytvorena pomocou JavaScriptovej kniznice React. VSetky pouzité
kniznice a ich verzie su uvedené v zozname niZ3ie:

e @apollo/client: #3.1.4

e (@bugsnag/js: *7.5.4

e @bugsnag/plugin-react: /7.5.4
e (@craco/craco: *5.7.0

e (@date-io/date-fns: 1.x

e @emotion/core: #10.0.35

e @emotion/styled: #10.0.27

e @material-ui/core: *4.11.0

e (@material-ui/icons: #4.9.1

e @material-ui/lab: 4.0.0-alpha.56
e @material-ui/pickers: #3.2.10

e @testing-library/jest-dom: #4.2.4
e @testing-library/react: 29.3.2

e @testing-library/user-event: A7.1.2
@types/apollo-upload-client: *14.1.0
@types/lodash: *4.14.162
@types/mui-datatables: #3.4.1
@types/omit-deep-lodash: #1.1.0
@types/uuid: #8.3.0

@types/yup: 10.29.8
apollo-upload-client: #14.1.2
axios: 20.20.0

date-fns: #2.16.1
fontsource-roboto: #3.0.3

formik: #2.2.0

graphgl: ~15.3.0

i18next: ~9.7.0
i18next-browser-languagedetector: 6.0.1
jwt-decode: #3.0.0

lodash: 4.17.20
material-ui-phone-number: #2.2.6
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e mui-datatables: #3.5.0

e notistack: *1.0.1

e omit-deep-lodash: .1.5
e react: "M6.13.1

e react-dom: *6.13.1

e react-i18next: ~11.7.1

e react-router-dom: #5.2.0
e react-scripts: 3.4.3

e tailwindcss: 11.9.2

e twin.macro: #1.10.0

e typescript: 23.9.7

e uuid: 18.3.2

e yup: 0.30.0

3.2.Sifrovanie a zabezpeéenie

Klientska ¢ast’ systému uklada v prehliadaci kone¢ného pouzivatela iba JWT pristupovy,
obnovovaci token a unikatny identifikator zariadenia.

Pristupovy a obnovovaci token su spravované a overované serverovou ¢astou systému vid
kapitola Podpis tokenu.

Unikatny identifikator zariadenia je generovany v klientskej ¢asti systému iba pri prvom spusteni
klientskej €asti systému koncovym pouzivatelom v zvolenom webovom prehliadadi. Tento
identifikator sluzi na identifikaciu viacnasobného pristupu uzivatela. Ak dojde k manualnej
manipulacii s tymto identifikatorom systém nasledne dany identifikator vyhodnoti ako novy a
uzivatel bude upozorneny na viacnasobné prihlasenie v jeho konte.

3.2.1.Sledovanie stavu aplikacie / Sledovanie chyb

Na sledovanie neodchytenych vynimiek aplikacia pouziva systém Bugsnag
(https://www.bugsnag.com/). Tento systém poskytuje rychlu a jednoduchu spravu

neodchytenych vynimiek.

3.3.Zalohovanie

Za zalohovanie suborov je zodpovedny spravca systému (SHMU).
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3.4.Verziovanie

Jednotlivé nasadené verzie su oznaCované pomocou tagov v distribuovanom systéme na
riadenie verzii s nazvom Git (https://git-scm.com/). Priradzovanie verzii je urené pomocou

metodolégie sémantického verzovania (https://semver.org/).

3.5.Konfiguracia

V koreniovom priecinku pre klientsku ¢ast sa nachadza subor .env.production.

3.5.1.Nastavenia

REACT_APP_GRAPHQL_URL - Url adresa serveru (GraphQL rozhrania)
REACT_APP_RESET_PASSWORD_PATH - Cast URL
adresy, ktora smeruje na obnovu hesla. Musi obsahovat
retazec “:token”, ktory sluzi ako parameter v ktorom bude
token na obnovu hesla.

Napr.: /reset-password/:token
REACT_APP_CONTACT_EMAIL - Kontaktny email na
podporu systému

REACT_APP_BUGSNAG_API_KEY - Bugsnag API kl't¢ (Sluzba na zaznamenavanie chyb a
padov aplikacie)

3.6.Instalacia

3.6.1.Nastavenie

V prie€inku projektu je potrebné vytvorit novy konfiguraény subor .env.production podfla
dostupnej $ablony .env.template. BlizSie informacie o moznostiach konfiguracie najdete v
kapitole Konfiguracia.

3.6.2.Kompilacia
V priec€inku, v ktorom sa projekt nachadza, je potrebné spustit nasledujuci prikaz:

env-cmd -f .env.production yarn build

Po uspesnej kompilacii sa v projekte objavi prie€inok build, v ktorom sa budu nachadzat
skompilované subory projektu.
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3.6.3.Nasadenie

Vzniknuté subory z prie€inku build je potrebné vloZit na aplikaény server do prie€inku
Ivarlwww/html/.

3.6.4.Postup nasadenia novej verzie

Po pridani novej verzie do prednastavenej gitovej vetvy sa cez Gitlab CI/CD
(https://docs.qgitlab.com/ee/ci/README.html) spusti uloha, ktora
Ma nasledovné kroky:

1. kompilacia projektu,

2. spustenie a vyhodnotenie testovacich scenarov,

3.

a. ak niektory z testovacich scenarov neprebehne uspesne, nasadenie novej verzie
konCi a na email uzivatela, ktory spustil nasadenie novej verzie pride notifikacia
o neuspednom nasadeni novej verzie s informaciami o tom, ktoré testy zlyhali a
kvoli comu,
b. ak vSetky testovacie scenare prebehli uspedSne nasadenie novej verzie
pokracduje,
4. kompilacia projektu,
5. odoslanie suborov na prislusny server,
6. zavadzaci skript nahradi predos$lu verziu tou novou a vSetko nepotrebné po sebe
vymaze.

3.7.Pokyny pre obnovu

Za uspesSné nasadenie starSej alebo obnovu aktualnej verzie klientskej €asti systému je
zodpovedny spravca systému (SHMU), ktory je zodpovedny aj za zalohovanie klientskej &asti
aplikacie.

3.8.Prevadzkové pokyny

Cela klientska Cast’ systému pozostava z vygenerovanych statickych suborov, ktoré su
odoslané do prehliadaca koncového pouzivatela. Za spustenie a vykonanie tychto suborov je
zodpovedny webovy prehliada¢ pouzivatela. V pripade odosielania nespravnej verzie klientskej
Casti systému postupuijte podla kapitoly Pokyny pre obnovu.

3.8.1.Prepnutie aplikacie do moédu udrzby a spat

Toto nastavenie je riadené serverom vid kapitola Prepnutie aplikacie do médu udrzby a spat.
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4. Pouzité skratky

API - rozhranie pre programovanie aplikacii (z angl. application programming interface)

HMAC - hashovy autentifikaény kéd spravy (z angl. hash-based message authentication
code)

JWT - webové JSON tokeny (z angl. JSON Web Tokens)

MB - megabaijt

SHA - Zabezpeceny hashovy algoritmus (z angl. Secure Hash Algorithm)

SHMU - Slovensky hydrometeorologicky ustav

SSH - Zabezpeceny pristup k prikazovému interpretovacu (z angl. Secure Shell)

URL - Jednotny zdrojovy lokator (z angl. Uniform Resource Locator)

WAR - Zdroj webovej aplikacie (z angl. Web Application Resource)
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